metrolihea MAPA DE RIESGOS - VIGENCIA 2021

ros muere
Fecha de publicacion: e
Entidad: METROLINEA S.A
o Identificacién del oilomﬂ'én del Riesgo Monitoreo y Revisién °
‘Analisis de Riesgo Valoracion del Riesgo
Riesgo Inherente Riesgo Residual ‘Acciones Asodiadas al Control
Responsable de
Clasificacién del Control afecta la 5 Actividades ividad
Proceso HERERCEIED Causas Riesgo Consecuencias Zona Controles probabilidad o el | Puntaiea Zona Ponderacién Fecha | Evidenciao | especifics | (uNsoLo Indicador
Probabilidad | Impacto |, %one e Probabiidad | Impacto | g ee Acones | o e Fechainic | i, | soportede as RESPONSABLE)
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR
IEWRATEG‘COZ Gestion de Planeacion de o inobservancia de las|Cumplimiento - Incidencias legales y disciplinarias. 4.Probable 3. Moderado Alta Realizar el seguimientol Probabilidad 2 2.Improbable 3. Moderado Moderada Eaboracwén V| 100% 1/02/2021 31/12/2021 |- Copia de todos]- Consolidacion de’Ereccwén de(No. Informe:
vigente y directrices que establecen el marco permanente  requerido  al presentacén, a las los cién
requla el lcance, aplicacion y|de referencia para a planficacion, ejecucion y - Incumplimiento de la normatividad vigente] de las metas instancias,  entes  d) claborados periscicos e Eiaborados/No.  Informed
de la gestion de las entidades. aplicable en todo el territorio nacional. institucionales y  de los| control internos V| i consolidados
de seguimiento de la gestion 1 objetivos. estratégicos, v que| externos, y grupos de de caca uno de y Programados) x 100
ol desempeiio institucional, faciite 1o claboracion ) valor y de inerés, de los| formatos resitado de los|
articulados en el Modelo| sustentacion de los informes y| informes y  reportes| reportes defPlanes de Accion|
Integrado de  Planeacion | reportes periedicos de avance periécicos de avance ) aue
Gestion - MIPG. de la gestion exigidos por Ia seguimiento de la gestion diligenciados, paraldeben ser objetol
normatividad_nacional y. local v del curplimiento de s protocolizar  yfdediwigacion ]
vigente aplicable. metas y objetivos legalzar tefsocialzacén en
para o rendicén del
vigencia. cuentas  y  lafpolitica del
6n de |
resutados. de lecceso  a  la
gestion en  unfinformacion.
momento dado.
- Compendio del
- Actas de lasjavance de los|
respectivas proyectos,
reuniones yfprogramas ]
sesiones en  lasactvidades, y del
cusles se formalice|resuitado e 1o
la entrega de loqoestién, para Ia
informes. deJelaboracién de los
gestion y reportedfinformes que el
de avance  ylente gestor debe|
presentar ante |os|
requeridos. respectivos
Concejos
Municipales.
[ESTRATEGICO: Gestién de Planeacién | Dificultades en la_articulacion| Inexistente planificacién del Sistema en e\.Estralég\co Afectacién en el servicio ofertado al usuario, 3.Posible 4. Mayor on i i en| 1 2.Improbable 4. Mayor Alta Seguimiento a comités de 100% 1/02/2021 31/12/2021 |- Asistencia a las| Elaboracién 'y| Direccién def(No. Proyecto:
le proyectos estratégicos del|contexto metropolitano con los desarrollos| rezago institucional. el desarrolio de los comités de planeacién en torno a la| i 6 6 Proyecto:
SITM a mediano y Largo Plazo |regionales propios de cada municipio. planeacion. planificacion Proyectos de) Programados) x 100
metropolitana  y - Presentacién defimpacto del SITM|
incidencia en el SITM. proyectos iefante los entes|
expansion y|regionales.
mejoramiento  del
SITM
APOYO: Gesti6n de Calidad Alteracién y/o manipulacion de{Intereses particulares con el fin  de|Corrupcion - Ejecutar de manera inadecuada lo: 4.Probable 3. Moderado Alta Revision y seguimiento a los| Probabilidad 1 3.Posible 3. Moderado Alta - Revision de los| 50% 1/02/2021 31/12/2021 |- Actas de reuniénfMonitoreo y| Direccién de[(No de Observaciones]
los formatos, registros, guias|distorsionar, ocultar o tergiversa Ia| procedimientos aprobados por la empresa en formatos,  registros procesos de la entidad y+Q35++T35:V35 |seguimiento Planeacion resueltas  / No  del
creados en el sistema definformacién el sistema de gestion de calidad procedimientos de cadal documental a los| i
gestion de calidad proceso. - Seguimiento ] 25% procesos con el fin| X 100
- Identificacion de no conformidad mayor enf actualizacién a los| de identificar ol
caso de una auditoria intemna formatos, registros, conformidades  en|
procedimientos, _guias, los procesos
- Beneficiar a un tercero que no cumpla un) politicas, protocolos y]
requisito descrito en los registros o formatos documentos  de  cadal
creados para generar controles en o proceso de acuerdo a la|
procesos nueva estructura de la| 25%
entidad.
- Procesos errados por el uso de registros o
formatos no creados en el sistema de gestion|
de calidad
- Sanciones por parte de los entes de control
[APOYO: Gestién Documental Pérdida de por|- i a los i i - de consultar informacién 4.Probable 3. Moderado Alta - Lla gestion documental Impacto 1 4.Probable 2. Menor Alta Verificar el cumplimiento|- Actividad N° 1. Marzo de 2021| Octubre de |- Soportes de los}- Actividad N° 1.|Profesional No. de actividades def
i i6n inadecuada en las y| realizard  seguimiento  a los| de lo establecido en la|Seguimiento de 2021 i a i i i realizadas af
seguimientos  realizados por la  gestion| - Desorden documental archivos de gestion paral normatividad. Marzo 33% archivos defMarzo 33% Gestion los archivos de gestion
documental. verificar el cumplimiento de Io| gestion. Documental/Apoyo |No. de actividades
- Pérdida de documentos ido en la i - Actividad N° 2. - Actividad N° 2.
- Desconocimiento en el uso y aplicacion dell Seguimiento  de) i de la|
Formato Unico de Inventario Documental - Deterioro fisico Julio 33% Julio 33% entidad
(FUID) y Hojas de Control Documental y|
formatos de préstamos y consultas. - Sanciones por parte de los entes de control - Actividad N° 3 - Actividad N 3]
i de) i de)
Octubre 33% Octubre 33%
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nos mueve
Fecha de publicacién: 29-ene-2021
Entidad: METROLINEA S.A
o Identificacion del Riesgo ov;loradén del Riesgo Monitoreo y Revisién °
‘Analisis de Riesgo Valoracion del Riesgo
Riesgo Inherente Riesgo Residual ‘Acciones Asociadas al Control
Clasificacion del Control afecta la . Actividades
Proceso Nombre del Riesgo Causas Riesgo Consecuencias Joma G e :;.s.'.::',‘: - 2oma ronderacién recrn Evidencia o especificas Indicador
Probabilidad Impacto de Riesgo Impacto Probabilidad Impacto de Riesgo Acciones ok de I accign| Fechainicio | o8 so;;cnlz ::’Ias RESPONSABLE)
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR

[APOYO: Gestion Documental Posible en el de las Tablas de Retencion|Cy - Perdida de documentos vitales 4.Probable 4. Mayor - la gestion documental Impacto 1 4.Probable 3. Moderado Alta |- La gestion documentall- Actividad N° 1.] Marzo de 2021] Octubre de |- Soportes de log|- Actividad N° 1]Profesional No. de actividades de]
manejo  documental y  de|Documental. realizaré seguimiento a los| realizara seguimiento a|Seguimiento ~ de| 2021 a deUniversit realizadas o)
archivo de  acuerdo a - Incidencias legales y disciplinarias archivos de  gestion  paral los archivos de gestion| Marzo 33% archivos defMarzo 33% Gestion los archivos de gestion /
establecido en las Tablas de|- Poco compromiso por parte de los verificar el cumplimiento de lo| para  verificar el gestion. Documental/Apoyo|No.  de  actividade:
retencion  documental  porinvolucrados en los procesos. - Perjuicio por detrimento en la informacion establecido en la normatividad. de  lo|- Actividad N° 2. - Actividad N° 2.|: Funcionarios y|programadas
desactualizacion de las mismas| en de I
o por simple no uso. - Falta de actualizacién de tablas de retencién - Incumplimiento de la normatividad. normatividad  en los|Julio 33% Julio 3% entidad

documental. siguientes ~ periodos  de
- Organizacion incorrecta de los documentos. Marzo y Octubre de|- Actividad N° 3. - Actividad N° 3,
2021. Seguimiento ~ de| Seguimiento  de|
- Difucultad para administrar el ciclo de vida) Octubre 33% Octubre 33%
de los documentos.
- Dificultad para la recuperacion de I}
informacion y consulta.

[APOYO: Gestion Documental Incorrecto uso, preservacion y|- Falta de aplicacion del Sistema de Gestion| Cumplimiento ~Incidendias legales y disciplinarias 4.Probable 3. Moderado - La gestion documental Impacto 0 4.Probable 3. Moderado Alta |- Avanzar en la]-  Seguimento| Marzo de 2021| Diciembre de |- Soportes de los|- Avanzar en la|Profesional % de avance en I
conservacion de los|de Documentos Electronicos de  Archivo realizaré seguimiento a los| it 6n del a i i ion  del| Uni i i
documentos  electronicos y|(SGDEA). - Incumplimiento de la normatividad archivos  de  gestion  para| en el modulo de gestion|digitalizacion del| aprobacion  defarchivo  en el| Gestin documentos SGDEA y SI]
digitales verificar el cumplimiento de lo| documental  de  lalarchivo: 50% documentos. Imédulo de gestion| Documental/Apoyo [aprobados

- Falta de implementacion de un Sistema ido en la i aplicacion Neogestion. de I )
Integrado de Conservacion (SIC). aplicacion contratistas de Ia
- Elaboracion y aprobacion del - Elaboracion Elaboracion ) INeogestion. entidad
SGDEA y SIC. ion de SGDEA 6n  de|
sic. SGDEA y - Elaboracion |
SIC:50% aprobacion e
SGDEA y SIC.

[EVALUACION: Control de Gestion No  Re de|- Falta de ética en e equipo de control| Corrupcion ~ Investigaciones de tipo Disciplinario}  1.Rara vez 3 Moderado | Moderada |Registro de reunion Probabilidad 1 1 Rara vez 3.Moderado | Moderada |Reiterar en el equipo de|  100% 1/02/2021 | 31/12/2021 [Se evidenciara sufSocializacion _del|Jefe Oficinal (Numero de _Actividades]
corrupcion observados en el interno. responsabilidad fiscal y penal. trabajo la aplicacion del gestion  mediante]cédigo de ética de|Control Intemo  [Ejecutadas / Numero del
ejercicio de evaluacion de lal codigo de ética de Ia registro de reunionfla  oficina e Actividades Programadas)
entidad - Presiones al interior de la entidad para el no - Pérdida de imagen institucional. oficina de control interno interna. control interno 40- X 100

reporte de irregularidades 40-50.2.1.G0 502.1.60 a log
- Pérdida de credibilidad al interior de I funcionarios
entidad en el ejercicio del control interno. adscitos a1
misma.

[EVALUACION: Control de Gestion Incorrecta_evaluacion a la|- Limitacion en la informacion Estratégico ~ Pérdida de eficiencia en I0s procesos 2.Improbable 4. Mayor Alta |- Validar la calidad de la|  Probabilidad 1 1.Rara vez 4. Mayor Alta [l Jefe de la Oficna de|  100% 1/02/2021 | 31/12/2021 |1. Se 3|1 Socializacion del[Jefe o de Actividades]
efectividad de los controles del| evidencia. Se evidencia sul Control Interno, su gestionf Manual de|Control Intemo  [Ejecutadas / Numero del
Sistema de Control Intemo |- Calidad de la evidencia - Pérdida de credibilidad de la Entidad gestion mediante registros del os mediante - registroAuditorias Actividades

reunion, correos electronicos, lineamientos  para  Ia| de reunion intema. | ntemas, - Estatuto| X 100
- Inadecuada redaccion de los informes de - Hallazgos de Entes de control externos entre otros. elaboracion  de los de Auditoria
evaluacion informes de auditoria y| 2. Informe defintema y dems|
- No se generan alertas tempranas para o - Verificar la claridad del seguimiento, con el fin Auditorias documentos
- Inoportunidad en la entrega de los informes toma de decisiones informe frente a los. criterios| de  presentar  los relacionados a los|
establecidos. En el caso del resultados  de | funcionarios
identificar mejoras, se efectiian| evaluacion de la gestion adscritos a la OCL
los ajustes pertinentes. institucional ~ completos,
precisos y claros. 2. Dar a conocer el
- Se evidencia su  gestion| Programa Anual a
mediante el Cronograma  del ejecutar  por I
Auditorias 0ct, aprobado por
el Comitg|
Institucional e
Coordinacion ~ de|
Control Interno

[ESTRATEGICO: Gestion de Planeacion | Incumplimiento - Falta de planeacion y programacion del Plan| Cumplimiento Sanciones por parte del Ministerio e Trabajo| _4.Probable 3. Moderado Alta[Control y seguimiento a la|  Probabilidad 1 3.Posible 3. Moderado Alta |- Establecer el Plan Anual 50% 1/02/2021 | 31/12/2021 |Programa Anual defPlan  Anual _de|Direccion def(No de capacitaciones]
normatividad vigente sobre la| Anual de Trabajo del SGSST. Yo entes de control implementacion del SG-SST. de Trabajo. Trabajo de SST. | Trabajo Aprobado. |Planeacion programadas / No de}
implementacion  y  mejora Registro adl it
continua del SG SST - Desconocimiento y/o incumplimiento en los - Seguimiento a las| 25% Asistencia | capacitaciones X 100

Estandares Minimos establecidos para Ia Capacitaciones Capacitaciones.  |realizadas @ los|
implementacion y mejora continua de SST Programadas del SG-SST. 6 ionari
D t
- Actualizacion  de] 25% actualizados
| documentacién, formatos|
y procedimientos del SG-
SsT.
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s mueve
Fecha de publicacién: 20-ene-2021
Entidad: METROLINEA S.A
o Identificacién del Riesgo °lalond6n del Riesgo Monitoreo y Revisién e
‘Analisis de Riesgo Valoracion del Riesgo
Riesgo Inherente Riesgo Residual ‘Acciones Asociadas al Control
Responsable de
. Clasificacién del . Actividades |  la actividad .
Proceso Nombre del Riesgo Causas Rlesgo Consecuencias Controtes f:om' I‘:::‘:':I Puntaje a ETEo Sspecificas ORS00 Indicador
Probabilidad Impacto Zonn) q disminuir |  probabilidad Impacto Zona Acciones Ponderadién [Rezin soporte de las RESPONSABLE
de Riesgo impacto de Riesgo % de la accién terminacién | 5770 C8 ! )
SELECCIONAR SELECCIONAR SELECCIONAR | | SELECCIONAR SELECCIONAR | | sccionan
APOYO: Gestion de Compras en  1a- D i de la izacién o Corrupcion ~ Demandas a la Entidad y sanciones. 1Rara vez 3.Moderado | Moderada |- Aplicacién del Proceso y| Probabiidad 1 1Rara vez 3.Moderado | Moderada |- Aplicacion formatos|  100% 1/02/2021 | 31/12/2021 |Estudios Previog|Proceso Secretaria_General]% Procesos contractuales)
Contratacién Contratacién en favor de un|modificacién de normas que regulen un caso procedimientos  en las| Vigentes de acuerdo al acordes  con W/ durante 13
terce especifico. - Detrimento patrimonial. diferentes modalidades Manual de Contratacion. Manual de| Universit Ilvigencia  aplicando e
contractuales acorde con el Contratacién con el Manual de|Gestion Técnica  |Manual de  Contratacion
- Bl estudio insuficiente de todos los aspectos| Manual  de  Contratacion| Vigente Contratacién vigente
que se deben evaluar por parte del Vigente. Vigente
profesional encargado.
Diligenciamiento
acorde|
con el Manual de
Contratacion
[APOYO: Gestion Juridica Conceptos _juridicos _y/o|- Desconocimiento de la_actualizacion o|Corrupcian ~Dafio Antijuridico TRara vez 3. Moderado | Moderada |Verificacion por parte de la|  Probabiidad 1 1Rara vez 3. Moderado | Moderada |Direccionar todo|  100% 1/02/2021 | 31/12/2021 |Correos u oficos]-  Solicitud _ de|Secretario General |(No. Conceptos emitidos /
atencién  de  consultas| modificacin de normas que regulen un caso Secreteria  General  de  los| concepto juridico a través remisorios Conceptos No. de
para beneficio i - Sanciones penales, disciplinarias y fiscales conceptos emitidos. de Secretaria General Juridicos yjo conceptos  solicitados)
un tercero. atencion del
- Bl estudio insuficiente de todos los aspectos| consultas @ los
que se deben evaluar por parte del Asesores Exteros.
profesional encargado de emitir un conceptol
juridico o de preparar una respuesta legal que] - Registro a través
sea solicitada. de cualquier medio
de los conceptos
juridicos —emitidos|
por los Abogados
Externos
(APOYO: Gestion Juridica Posible jento de 1a ‘que| Cumpli ~Insatisfaccion del Usuario 3 Posble 3. Moderado Alta [Realizar Seguimiento| _ Probabiidad 1 2 Improbable 3. Moderado | Moderada |- Verificar tiempos de|  100% 17022021 | 31/12/2021 |Pantallazos — Reuniones z  PQRSDF _tramitada:
términos para otorgar respuestalregula el Derecho Fundamental de Peticién permanente para el adecuado el asignacién y tiempos de Software trabajo con el Profesional dentro del término legal
a los requerimientos de los|por parte de los servidores de la entidad. - Pérdida de la Imagen Institucional direccionamiento  de  las| respuesta a las PQRSDF| Neogestion personal de|Universitario  I|No.  Total  PQRSDH
usarios. Peticiones, Quejas, Reclamos, registradas en la entidad. Ventanilla Gnica y|Servicio al|radicadas) X 100
- Tutelas Sugerencias,  Denuncias | la gerencia para el|Ciudadano
Felicitaciones  interpuestas por| i
los usuarios a la dependencia adecuado el
correspondiente registro y el
direccionamiento
de las PQRSDF.
- Verificacion en el
software
correspondencia
Neogestion
tiempos del
respuesta de  las|
PQRSDF
(APOYO: Gestion de Infracstructura _|Posibilidad _de _encauzar _un|Practicas anti éficas en donde se tengan|Corrupcion Tener proyectos con sobre costos y/o mala]  2.Improbable 3. Moderado | Moderada |- Revision del estudio previo|  Probabiidad 2 T Rara vez 3. Moderado | Moderada |- Contar con Ia viabiidad]  50% 1/02/2021 | 31/12/2021 |- Concepto de]- Contar con la|Direccion de|(No.  deproceso:
contrato de obra hacia un| preferencias hacia los oferentes. calidad,  incumplimiento  en  plazos por parte de cada una de las| de la UMUS  del Viabilidad de  Iafviabil e Ia|Operacion ablertos/No
contratista  especifico,  que| presupuestos. direcciones de a Entidad y del Mintransporte ~ cuandol uMUs deumus del conceptos de  viabilidad]
condicione al servidor publico a| Ministerio  de  Transporte| corresponda i emitidos) X 100
cambiar las especificaciones y| cuando correspondal cofinanciacién y de la cuando cuando
cantidades del contrato. cofinancia revision por parte de Ia
Oficina de Transparencia iacio i6n y del
- Elaboracién de pliegos| de la Acldia de la  revision por
aprobados por la UMUS del Bucaramanga. - Revisién de Igparte de la Oficing
Ministerio  de  Transporte| 50% Oficina delde Transparencia
correspondal - Elaboracién de pliegos| Transparencia  defde la Alcaldia del
aprobados por la UMUS la Alcaldia  deJBucaramanga.
del Mintransporte cuando Bucaramanga.
- Recepcion de ofertas en| corresponda - Elaboracién de
presencia de Control Interno del cofinanciacién y por la pliegos aprobados
la Entidad. Oficina de Transparencia por la UMUS del
de la Acldia de Mintransporte
cuando
[APOYO: Gestion de Infracstructura_[Posible _ falla _en laIncumplimiento de los _manuales _de|Operativo ~Fallas inesperadas en la Infraestructura o 3.Posible 3. Moderado Alta |- Inspeccon diaria a la| Probabiided 2 1Rara vez 3. Moderado | Moderada |- Realizacion Contratos|  33.33% 1/02/2021 | 31/12/2021 |- Contratos Realzacién Direccidn de|(No. De reparaciones
del sistema de la Vio del equipos del sistema. infraestructura de mantenimiento Contratos  de|Operaciones mantenimientos realizados
falta de las de de| - Informes mantenimiento. | No. Hallazgos
esta, la cual incluye la infraestructura fisica y - Prestacién de un servico de transportd - Mantenimientos preventivos a| - Seguimiento  y|  3333%
los equipos. deficiente por culpa de la infraestructura. equipos supenision @ - RegistrogfSequimiento ] X 100
contratos Fotogrficos Supervisién a los
contratos.
- Iformes  de|  3333% - Actas de recib
sequimiento  a los parcial Informes del
contratos. (Anual) sequimiento a_los|
contratos.
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nos mueve
Fecha de publicacién: 20-ene-2021
Entidad: METROLINEA S.A
o Identificacién del Riesgo omonu'an del Riesgo Monitoreo y Revision °
‘Analisis de Riesgo Valoracibn del Riesgo
Riesgo Inherente Riesgo Residual Acciones Asociadas al Control
Responsable de
Clasificacion del Control afecta la . a actividad
Proceso Nombre del Riesgo Causas Consecuencias Indicador
9 Riesgo Zona Controles probabilidad o el | Puntaiea Zona o ot Evidenciao | especificas (UN SOLO
Probabilidad Impacto e (pects) Probabilidad Impacto s Acciones ok do la accign| Fechainicio | TR so;:m :; las RESPONSABLE)
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR

[APOYO: Gestion de Infraestructura  |Posible falta de ejecucion y|- Falta de p\aneacnun en la maduracion de los|Financiero Fallas en la debida operacion del sistema 3.Posible 3. Moderado Alta |- Seguimiento al Plan de] Probabilidad 2 1.Rara vez 3.Moderado | Moderada [Revisiones periedicas all  100% 1/02/2021 | 31/12/2021 |- Actas de reunién |- Revisiones| Direccién de](No. Contratos
jesarollo  del  Plan  de]proyect perdida de los recursos suministrados por Adquisiciones junto con Ia Plan de Adguisiciones| periédicas al Plan| Operaciones realizados/No. ~ Contratos}
Adquisiciones del SITM hacienda para el desarrollo de los proyectos uMUs junto con el Ministeriol - Correosfde  Adquisiciones| Planeados 1o

- Demoras en la consecucion de los permisos| de Transporte y Banco Electrénicos junto ~con el vigencia)x100
de intervencién de espacio pblico, licencias| - Actualizacién Mundial Ministerio ~~ de|
de construccion, por parte de otras entidades. reprogramacion  periédica o [Transporte y Banco|
Plan de Adquisiciones junto con| Mundial.
- Demoras en los trémites cuya competencia| Ministerio de Transporte
es de los entes territoriales /o terceros. - Realizar comiteés|
de seguimiento al
Plan de Adauisicion
de la entidad.

[APOYO: Gestion Financiera Tncumplimiento Falta de recursos para el pago de procesos|Financiero ~ Nivel de endeudamiento alto para la] 5.Casi seguro 4. Mayor Reporte trimestral | Comité] Impacto 0 5.Casi sequro 4. Mayor Tl Iniciar el proceso de|  100% 10272021 | 31/12/2021 Reportes _ de|Reporte C: tivo  Trimestral
implementacion de los acuerdos|judiciales entidad. Institucional  de la entidad las negociaciones ~ antel avances de la ley]de Direcci6n| Administrativa | del Valor de los Procesos
de  pagos en que sobre el avance del proceso del los  acreedores de los| 550 Administrativa al| Gerencia Judiciales
comprometa Metrolinea  S.A, - Bl no pago acordado en el proceso de I ley 550 de Comité
con la entrada de la Ley 550, negociacién puede conllevar a fa disolucion de el - Acta de sobre]
solicitud ya aceptada por la| Ia entidad. comité institucionalfel avance de la ley|
Superintendencia de Puertos y| la Ley
Transporte. - Bl pago de los intereses para los entes de

control generan un detrimento patrimonal.

[APOYO: Gestin Finandiera Registrar_inadecuadamente Ia| Ausencia de instructivos para _generar _o| Cumplimiento " Incumplimiento en los plazos de rendicion|  3.Posible 2. Menor Moderada |Asistencia remota e Sysman Probabiidad 1 2.Improbable 2. Menor Recibir _capacitacién de|  100% 01/02/02021 | 31/12/2021 |Instructivos de la|Capacitacion _ del| Director Registro de_errores de]
informacién financiera en- las|ingresar la informacion de informes sysman a generacién de en i |software financiero si o
plataformas o los formatos que] generacion lo| informes - del|hay
exigen los entes de control - Sanciones por irregularidades o rendicién informes de i6 de

oportuna de la informacién software la
de los informes

[APOYO: Gestion Financiera Tncumplimiento de las Normas|Cambios en la legislacion tributaria y en|Cumplimiento Sanciones e investigaciones de tipo_fiscal 3.Posible 2. Menor Moderada |Preventivo rograma) _ Probabilidad T 2.Improbable 2. Menor Incluir_en el programa|  100% 01/02/02021 | 31/12/2021 |Certificacion _de C:
tributarias, contables,|normas contables. Presupuestales y de los| disciplinario Institucional de Capacnbacwon de asistencia @ las|normas  tribut: u.
presupuestales y de Tesoreria. |Entes de Control. diferentes 4 contables, 1. Talento Humano |programadas

tributaria, Y
contables, presupuestales de tesoreria
y de tesorerfa.
[ESTRATEGICO: Gestién Gerencial Falta de recursos para ellLa proyeccion del recaudo por concepto delFinanciero Pérdida de ingresos para el sistema y pard]  3.Posible 4. Mayor Seguimiento y control a la|  Impacto 1 3Posible 3. Moderado Seguimiento mensual ala  100% 01/02/02021 | 31/12/2021 |Ejecucion Recursos _presupuestado]
e la y otras fuentes de financiacién ol Metrolinea S.A. ejecucidn  presupuestal  vs ejecucién de los ingresos del Vs recursos recaudados
de acuerdo a lo presupuesto y|corresponde @l recaudo por  problems| recaudo por recaudo de a tarifa y] ser presentado a la| Gerente
aprobado econémicos y sociales los  otros  recursos| gerencia
presupuestados
Gestién  de Sistemas| Matenanzacuon Ge una amenaza| - No se cuenta con un documento de plan de| Seguridad digital ~Fallas en la continuidad del negocio 4.Probable 4. Mayor Capacitar a los funcionarios en| _ Probabilidad 0 4.Probable 4. Mayor [ Bl Desarrollar un plan de|  100% 01/01/2021 | 31/12/2021 |- Documento defidentificar _las| Ingeniero Ge|Cantidad de _actividade:
lnfnrmalmosyTlC manera  voluntaria o capacitacién en materia de seguridad de Ia materia de seguridad de Ia capacitacion en materia plan delta a / Cantidad]
mvuluntanaa la informacién. |informacién. - Evasin de responsabilidades en lax informacién. de seguided de Ia capacitacion realizadas y sus| de actividades
actividades definidas en los procedimientos. informacién. fuentes. desarrollar
- Que los colaboradores no conozan los| - Ades  dd
riesgos ni las amenazas a los cuales estén| - Erores a la hora de ejecutar los capacitacién Desarrollo de  os|
expuestos los activos de informacién. procedimientos. materiales y
actualizacion  del
programa.
[ESTRATEGICO: Gestien de Planeacion [Atraso institucional  del[Falta_de_inversion para el _desarrollo y financieras| _ 4.Probable 4. Mayor 2 P Reduccion de emisiones de GEI|  Impacto 1 4.Probable 3. Moderado Proyectos 100% 1/02/2021 | 31/12/2021 |- Proyectos para]- Presentacién ante] Direccion el (No. Proyecto:
ambiental ue involucren al SITM dentro de] del sistema con ocasién de la implantacién de} Vio utilizacién de otras fuentes medioambientalmente evaluacién  y/ofentes Planeacién Elaborados/No. Proyecto:
sITM entomos de sostenibilidad ambiental tecnologias no acordes con las proyecciones| de energia renovables sostenibles  para gestion de impacto] guberamentales Programados) x 100
de desarrollo para sistemas de- transporte} infraestructura y o] medioambiental. |de  proyectos que]
masivos. operacién del SITM involucren mejoras|
asociadas al SITM
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Fecha de publicacién:  29-ene-2021
ETROLINEA S.A
0  rdentinicacion del Riesgo € e1oraciin del Riesgo Monitoreo y Revisién (-]
‘Andlisis de Riesgo Valoracion del Riesgo
Riesgo Inherents Riesgo Residual ‘Acciones Asociadas al Control
Responsable de
Clasificacién del Control afecta la . Actividades | la actividad
Proceso HERERCEIED Causas Riesgo Consecuencias Zona Controles probabilidad o el | Puntaiea Zona Ponderacién Fecha | Evidenciao | especifics | (uNsoLo Indicador
Probabilidad Impacto | 2o TEse) Probabilidad Impacto | fom Acciones 0 daa acion| PN N0 | (oS, | soporte de as RESPONSABLE)
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR | | seieccionar
[ESTRATEGICO: Gestion Gerendal | Disminucion e ingresos del|- Factores extemos de mercado afectando al] Financiero Pérdida de ingresos para el sistema y pars] 3.Posile 4. Mayor ET Desarrolo de negocios pera la] | Impacto 1 3 Posible 3. Moderado A2 | Eplotecon Colateralde]  100% | 01/02/02021 | 31/12/2021 |Contratos o] Expltacion PUL __ Gestion] (Numero de Gontrato
ente gestor sistema en las explotaciones colaterales. Metrolinea S.A. gestion de recursos para el ente los dreas fisicas del alionzas suscritos|colateral  del|Comercial  y|/alanzas  Suscritos |
gestor sistema (publicidad, para la explotacién|Sistema Mercadeo lumero de}
- Decisiones y directrices de la entidad espacios, etc.) colateral  cel Contratos/alianzas
sistema. Programados) X 100
- Arrendo de locales o
zonas comunes.
Ingresos _ brutod
- Nianzas estratégicas por  explotacion
colatera del SITM.
APOYO: Gestion Financiera Défict en i de caja Afectaciones a fas fuentes de ingresos de 1alFinanciero Disminucén del presupuesto. 5.Cast seguro . Mayor N Scguimiento a a cjecuddn de]  Impacto 0 5 Gasi seguro . Mayor (Gestion de recursos ante|  100% | 01/02/02021 | 31/12/2021 |Actas de Comité|andisis y revisio >=
entidad (. Covid19, embargos, etc) presupuesto de ingresos los déficit presentados Insttucional | mensual sobre el Adminstrativo
- Falta de Liquidez comportamiento
it e
[ESTRATEGICO: Gestion Gerencial _[Posible _afectacién _de 1a| - Divuigacién de informacian asificada, F|Imagen o reputacional |- Perdida de credibiidad en fa presta 3 Probable 3. Moderado Alta | poitica de Comunicaciones de|  Impacio T 2 Probable 2. enor Ata |- Sodaiza 0% 10272021 | 31/12/2021 [Registo_ deJRealizar frea de Prensa y|Numero de
reputacén e imagen de lalparte de éreas diferentes al érea responsable servicio. Ia entidad actualizacion ta cac falzacion de la|Comunicaci o]
enticad. v autorizada (Prensa y Comunicaciones). Poltca e socializacion  [Politica e Socialzaciones
- Probabilided en la disminucién de Io - Manual de uso de redes Comuricaciones  para Comunicacién, del] programadas
- Pronunciamientos  inadecuados y prestacien del servicio. sociales para los colaboradores toda Ia entidad Manual de Uso de
contravia de la entidad a través de las redes| de Metrolinea S.A. RedesSociales,
sociales. - Implementacion |  20% camparas ce
- Estrategia de comunicacion de manual de uso de redes socilizacion.
- Falta de un horizonte, en términos ¢ la entidad para los préximos sociales  para o
manejo de la comunicacion de la entidad, res aros. colaboradores e
pera el relacionamiento con los grupos d Metrolinea S.A.
valor, colaboradores, entidades pibicas - Campaias de socializacion,
privadas y medios de comunicacion. fidelizacion, y promocionales en - Creacion y socializac|  20%
medios de comunicacien para de lo estrategia de
- Carendia de a presencia de marca de Ia mejorar la imagen de Ia comunicacion  de  Ia
entidad en diferentes escenarios en los quel entidad. entided  para los
se pueda participar. préximos tres afos.
- Falta de emisicn de la informacién genera - Realizar compafias 20%
desde a entidad para os grupos de valor izacién, fdelizacen
ciudadania en general. v promocionales en
medios de 6
pera. mejorar la. imagen
de la entidad.
- Produccién de mater|
textual, 4fico,
audiovisual y auditvo|  20%
e propenda porl
mejorar la imagen de la
enticad.
Misional: Gestion de Operacion E o de jento por _parte _de los|Operative No ofrecer al usuaio nforma 3 Probable 3. Moderado Ata G una|  Probabiidad P ZImprobable | 3. Moderado | Moderada [Sodaiizar a 100% 10172020 | 31/12/2020 [Soporte de éndela |Direcaon No.
¥ contratistas de ¥ contraistas sobre el esquema veraz sobre el SITM, diectrz que requiera la los  funcionarios | cadaunade  respectiva Operaciones  realizadas/No.
Direccién de Operaciones  deoperativo del SITM inmediata  sociaizacién  de contratistas y  demis las_socializacionedsocializacién Socialzaciones
Metrolinea  SA  sobre el todos los cambios y ajustes personas redizades  af (efectuada por programadas
esquema del funcionamiento del permanentes o temporales involucradas  con el personal del entefcorreo electronico )X 100
Ia operacion realizados al funcionamiento del sistema, cada vez que gestor o
ocuran cambios en impresos) cada
e esuema el vez que ocurran
funcionamiento  de Ia cambios e 1o
operacien. operacién
Misional: Gestien de Operadiones en la prestacio de los servidios ectacién para el usuario en 105 diferentes]  4.Probable . Mayor Tmplementacien de planes de|  Impacto p 2 Probable 2. Venor Alta | Realizar of segumiento|  100% 1012021 | 31/12/2021 |- Planes e~ En cumplimiento|Direccién (No.  penes _ad
del servico de  transporte|por parte de los concesionarios de operacion, sectores  del drea  metropolitana o contingencia  que  permitan 2 12 contingencia y contingencia  |del  plan  deloperaciones |contingencia
publico. en lo pertinente a la disponibildad de a fita Bucaramanga debido a la no prestacién def mitigar el impacto 2 los apicar las disposiciones puestos enJcontingencia, el implementados/No.
requerida, senvico pblico de transporte masivo. usuarios por 1a o prestacien establecidas  en los marcha, ente gestor asignal contingencias
del serico. contratos de_concesién 2 o5 sectores presentadas) X 100
en o concenente a Ig - Informedonde se prestard,
sanciones del preliminar en area
claborado por  lafmetropolitana  del
Direccion  d{Bucaramanga, el
Operaciones.  |serviio las. rutas,
(recuencias, horas
e despacho |
orarios.
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o Identificacion del ov:loradén del Riesgo Monitoreo y Revisién °
‘Analisis de Riesgo Valoracion del Riesgo
Riesgo Inherente Riesgo Residual ‘Acciones Asociadas al Control
Responsable de
Clasificacién del Control afecta la . Actividades la actividad
Proceso Nombre del Riesgo Causas ; Consecuencias ‘ Indicador
o Riesgo Py Controles probabilidad o el | Puntaiea Zona Ponderacién Fecha Evidenciao | especificas (UN SOLO
Probabilidad Impacto | 2o TEse) Probabilidad Impacto | G Acciones o daa acion| P10 | oSy | soporte de as RESPONSABLE)
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR
Apoyo: Gestion de Recursos Humanos | Posibilidad de contratar| Falsedad en la documentacion presentada en| Cumplimiento Incidencias legales y disciplinarias 4.Probable 2. Menor Alta Implementacion  del  formatol Impacto 0 4.Probable 2. Menor Alta - Verificar a través de| 25% 1/02/2021 31/12/2021 |- Formato de checd- Recibir hojas de{P.U.I. Talento|% de incidencias]
personal no idéneo para - ela contratacién del personal para verificar el contenido de llamadas telefénicas. lst para llamads y]vida con todos
desempefio de las. funciones| los documentos en el proceso verificacién defsoportes.
propias del cargo de contratacion del personal en| - los| 25% documentacion.
sus diferentes modalidades | documentos fisicos. - Realizar  las|
- Certificacén de]llamadas
- Certificacion de| 50% idoneidad yjnecesarias para
Idoneidad y experiencial experiencia verificar el
expedida  por  P.U.L| contenido  de  los|
Talento Humano documentos
para
el cargo especifico
de acuerdo con ell
manual de
funciones.
Apoyo: Gestion de Recursos Humanos |Posibilidad de carencia de|- i ylo i i de la|Cu i Incidencias en el proceso de pago dell 4.Probable 3. Moderado Alta Preventivo: Revisar ell Probabilidad 1 3.Posible 3. Moderado Alta - Actualizar ell 100% 1/02/2021 31/12/2021 |- Procedimiento def-  Actualizar  el[P.U.L Talento|- Numero de personall
6n de vigente. personal retirado procedimiento y documentar los| procedimiento. retiro de personal|procedimiento.  |Humano socializado / Total d]
para el retiro definitivo de registros necesarios o incluidos| de nominal Personal de Planta
personal. - Falta de un procedimiento en el SG de| en el mismo. - Actualizar y crear los| actualizado. - Actualizar]
Calidad formatos y  registros| formatos. - Numero de personal
necesarios descritos en el - Formatos retirado / Total def
procedimiento. registros - Socializar el personal  retirado  d]
aprobados. procedimiento planta

- Socializacion dell

procedimiento y formatos| - Lstado de

con el personal asistencia
socializacién

[ NO. TOTAL DE RIESGOS: 28 ]
a——
-

/

) v P
Director Técnico de Planeacion Gerente



