mretroiihea

MAPA DE RIESGOS DE CORRUPCION

Entidad: METROLINEA S.A.

Fecha: 31 DF Marzo de 2016

Laentifcactn de Riesgo Valoracon el Riesgo de Corupeén Wonitoreay Revision
At de iesga Valracin de Risgo
Proceso. Objetivo. Causa Riesgo. Consecuencia Riesgo Inherente Riesgo Residual Acciones Asociadas al Control Fecha Acciones. Responsable Indicador
Controtes -
Provaitdad | _impacto | zonadeRiesgo rrobabing | tmpacta | zona demissgo | 7SH0%0 %8 Acdones [
et manerea
T e —— ocmera 3los
i6n de rmita verificar z Jesempefio_in wcmnz en| Malintencionado uso de los documentos por parte[US0 ndebido  de _ los Correctivos Ja cuatro. alizar auditorias de seguimiento para elaborar| Hoja de trabajo de Abril de 2016/ Profesional Numero de hallazgos o no
Guinde |pemita vercar o sesampeo nsituona. en|vainarconado o de o documertcs ot pre o | e o d e 6 Gemon e|  3Posbe | I0Moor | 0N | nocsndumeniato | 2 Impobade | 0. Moy | 20 Moderado | €% o |Resr oo d sumient poro ckvars| Ly s mis /| EESRCTATE | Gt cente| o s n
e i e e cond e Convo st ot Doarre deznis | dtertalemso | ot e«
e
et Formato Lstadode Pt
o elax pois de w0 de s semenks .ot Seuro | 20, Caatotc | 100 Exvems | oy docmendo | .o Soqro | 20, Coaco | 100 Exrems | 3vcicdts [ pon de w0 de ko cememos| L2 Copctacon @) youn| et N Copacaciones Redades |
fométcs sgnacos 52 drument ot sioredos pistnc US| emas | No Comdacones rogramadas 100
roropecin v o imdenito e
g hormacn, i pe o s prevnio ormato Usado de prfesna .
Telecomunicacio palttica enen a cargo herramientas informaticas| Ferdida de 2 ‘"'wmm" durante [a produccién| 5, Casi Seguro | 20. Catastrofico | 100, Extrema | No esta documentado | 5. Casi Seguro | - 20. Catastrofico | 100, Extrema 31dic-16 | Crear poitica de manejo de la informacién hsister Capacitacién (2) y publ| Universitario [ No-Copactacones Redlzatas |
nes. almacena en la institucion para obtener beneficios pmpms .3 favor de| © Amacenamiento final Control Manual 1113.1F3 Ingeniero de sistemas - o
[
revatno ey conturr o de sequrid el Tl s st o o
No exse infasstrucura de red odecuada parl 5. Cas Sequro | 20, Catastrofico | 100, xtrema | o ety Gocomentodo | 5. CasiSequro | 20, Catasroico | 100, Extrema | 3116 | ieracmnnn ot vt et oomsua|  Tres (3) Actas de i Socilizacion con Secret{  Universitario de elementas programados a instalar
probeg: Control Manual de red, Firewall y antivirus) Ingeniero de sistemas *100
* Elaborar dos (2)
1o
s (R0
. o TR0 ;
s o et mangcocumentt | P dedocmencs v revatno oo de Insucti,_capnctocin 5| L Ftacin) el psctacones et
esconcar e s TR Detcinci n o maneio documenalyde |11 S S scmsewo| Iy | som | Nookssoumnado | SCaSewo | IoMnor | som | 90 |simens o e de o Tooes ct| R Uit s | o copctacknes et Tl
* Perjuicio por detrimento en fa informacion Control Manual Retencién Documental e * Dos (2) Documental ”: progt
Cametationes
U * Elaborar Dos
* Imposibilidad de consultar informacién * Instructivo FUID Elaborar Dos (2)
manipulacion | * Preventivo Elaboracion de  Instructivo, ~ capacitacion * Hoja Control Instructvos (RUID y jonal
Estabecer  dulgar neamintos necesaris para | Desconocer f usy aplcacin de FUID  Hofas 0o * pérdida de documentos 5. CasiSequro | 5. Moderado | 25, Moderada | Noesta documentado | 5.CasiSequro | 5.Moderado | 25 Moderada 304un-16 gimint 2 i splcacin el FUID  Has de * Instructivo Hoja de: Hofa de Control) Universitario 1 Gestién Total capacitaciones realizadas / Total
ot il o e s o ) s s deses e e i Unnerstar cpociadones programads * 100
Documental | documentos para garantizar el acceso oportur + Sanciones par parte de los entes de control < Regisro * Una (1) Capacitacion
o pas s et y emos cpatcanes
* pcesimentace .
réstamo y conata e
[ — rentio decvocin o paceamiens,_cpactocin 3| ricamay eonsita el e et
fata ?;:ph;mbn dg‘wmesmwﬁmmy :ﬁd;ﬂ mwwm" o eliminacién indebida | lr\c\demas \sza\!svmsmphna"as . Casl Seguro 10. Mayor. 50. Alta No esta documentado | 5. Casi Seguro 10. Mayor 50. Alta 31-dic-16. seqmmlmlu a los registros de préstamo de Reg\‘nu Universitario I Gestién Total x:! Htaciones real: a' /Tml
consita de documentcs e nformci * sanc te de los entes de control Contro Manual capataciones * Capactaciones Una Documental capacitaciones programad
* VoBo paz y o
priors v .
oo vertczcn
e donecedy
ramiisar y s 1a competenca e Rcurs) Convaar prsors oo pr o resntio el N, de nciencis presntacas o g
oo Rumano con 1 ge cumit 0 opees ge | OHECEd en o documentaci presetada en o & LRaravez | 5. Moderado 5.Ba Esta doumentado | L. Rara vez 5. Moderado 5. Baja st Ve s documemosyspares d o o do rienci Liamadas telefénicas Especilizado Recurso perndde pna e e 1
organizacién e cargo Control Manual 5 + Vo ce i dela Humano y Fisico empresa *
funcin pibics
Croncgrama o
et s 1 st e ol oo
b il B eouel i . Camites Restzcs | o, Camtes
o 0 1 Opwcn g st or o 1 s gielchoighotionpd oo . e rionoge | oo
Retraso en el inicio de las diferentes etapas| adecuado servicio a lns pnleﬂmles usuams del| 3 Posile 10. Mayer 0. pta Do @) 3 posle 10. Mayer 0. pta e \a “D"‘mm adqumda o las obras ejecutadas proyectos Téenicos. de mnnu\ Infraestructura
e oo wansccos desds o o d|  (Conograma de
ol b gt TS ML 1 0 o oo s g oSSR T o parac ST Conopmade
con o mentenimiento e e i | it e e e S e o ot s, de ictact y No-Comies Realzados/ N Comites
iraciicrs vt s la. apsacn gl bres de martriiend 3 1a fssancus( 0 2 e o ) g onograma de Programados * 100
e trad o Tanpore s 1T nnicpos el
e e Bcamangs.
e —
iestgacines yjo sncones por gt 65| 3 e | movmr | 30 Ate [ e | 10 verr nan | siaers |Gt e oy i pantcc oo de oo @) Comis Divectr Técnca ce o Cotes Redzoes | No-Comies
fiser el o o (ot et 3 Conms) o oma y|  cmanoscines Lt oo fotodionder
et
J—
oenincin s o o i 1 i
e rioes cspinacs| 37oste | t0mmer | 0 et srowe | 10w om | sracss
onkacamne cargo 00 o
Bt s s e s ebacinfowion 1o s s s s e
{ience o e v i, s ot e G e s Copociar e s Namasy ey vigetes o fsf - Frmto stado de ssess s ) comctacn | Dvector Teeneace Yo, Capctacones Resisces
de forma (ransuarenhe e \dbnea permmendu en lo zunoermenhe @ los criterios de seleccion, | repetidos oferer contratacidn « o 11315 s Infraestructura Capacitaciones Programadas * lOD
Pl s v i tiicn  hancrs o sopuesos :
Socnes saminsatos v ducpinos 0|3 peaie | omor | om0 et sroe | 10w om | sracts
Relaae seiminto
e s (S0 P g rsmer (5 050 8 S0 (e ';:;;;; P more e g opocter s ks mggma";;’;'ﬂ fisichacts I cmpimientocn
Juridica | nhernos _JoraSerantiar e o oo eyl o monerto de sportr los términos procesales en ks h bos oot preventivo Control cpinars o o rtuna e inadecuada ‘“’“"““""'e"‘"‘“" contestaciones de Oficina Asesora 100% de Gemandas judicales
e st cparunos s 3 0o ce | ) & 2P 1) cemaniasy rdanacanes yudce 7o s e Gpinanss 3|5, s Sequro |20 aasinco |10, Exvema |7 s conseuo |20 Comsrites |00 e [suszinss opane < i i e cmpetene | 1/1272016 = Sty conassas o o
e " logrando a5 rmcin que repos & e ;g:‘-“e,;s i i e o s o feerd sl ool ¥ o e o | ST iy de e i contesiados n o rmins
el s o e or ot o iomacn docmenal en-desarole de " Tecamadenes
Gnto cuacons e I o e ol de 1 enico ainesy
s




mretroiihea

MAPA DE RIESGOS DE CORRUPCION

Entidad: METROLINEA S.A.

Fecha: 31 DF Marzo de 2016

Laentificacon ae Riesgo Valoracon dl Riesgo de Corupcion Wonitore y Revision
Anatiis de Riesgo Valoracién de Riesgo
Proceso Objetivo. Causa Riesgo. Consecuencia Riesgo Inherente - Riesgo Residual Acciones Asociadas al Control Fecha Acciones. Responsable Indicador
Provaitdad | _impacto | zonadeRiesgo rrobabing | tmpacta | zona demissgo | 7SH0%0 %8 Acdones [
[ —
rolacinde s g st sperres s cm
ot o o pe con
capor y crea roceimints e o permido e s
d manual de contratacin para procurar que en os| Publicar en la pagina web de Metrolinea avisos| Jefe Oficina
roces e onaacon et 11050 corectonn o contatcones 10 contr conl o5 e e s rcis en 1o CUSIOCENES s prsidad aue pernitn o e camocatora o vicuanes o procecs | Avsos de comocatora i profesones
Contratos D" 2 sea ot r oo ua phaaic el una mumhdzd de ofertas en condiciones de| L, 4 |acceso a la participacién de la contratacién con| 5. Casi Seguro | 5. Moderado 25. Moderada Preventivo 5. Casi Seguro. 5. Moderado 25. Moderada 31/12/2016 | seleccién para atraer pluralidad de oferentes en no vinculantes en la Semestral Universitario y
ternies e m"‘wd‘ﬂ o de f I i n el mercd e cod proces contatacn de benes y servdos g o prceso superies a los i milones 6| corpea e proceso Especaluadode
condiclones de precio y calidad que| Jes0s a partir de 4 de marzo de 2016 iicacién de manual contratos
i s o, st o posio pescs 2 o de manal st de cotrats probco
1 ncestnd el
nder s requerinints de ks cudacans ooy sequminta
e e e |2, PO legin 0 o aris o o delicmpimeni n lo cigoan ce T ooty seqimen Ofcna sesra T e PORSD resoncis n
Atencidn pQsD | aves 9¢ los diferentes canajes de comunicacth irerentes medios de comuricacién lo las PQRSD 5.Casi Sequro. |10, Mayor 0. Ata Detectivo |5 Casi Sequro 5. Moderada 25. Moderada [31/12/2016 i de PORSD que arroja Trimestal s tos Suridica con Profesonal|  témino / Total de PQRSD recibidas *
establecidos por la entidad y las empresas g conurg e fos uempns de respuesta |externamente a la entidad usuarlo. unica de recepcion de PQRSI ol SAU mcumpeient Universitario de PQRSD | 100
conseconarios e ST empos de respueta
+Enorcontas e cobro imestamente a s
Municpisy s Nacn
e o d o e P dminstacors
rcmotmens e o g0 o Covasos : o v
ncumpimiento de_pogos por pare e | Ve . . e ver . . e p s vimes| PSS dergenes | Vaorde Gro prpuesad Vo
Winiios ol ocn e prespuesal demande, 'gm;c\m sndones por porte| L RaraVez | 10 oo oo prewnivo Rkt 0. 108 | 3del6 | comespondiente o souerte afo envdos 3 Municpios comunkadones eS| rgesonalde red Grsdo -
Hacer seguimiento trimestral al pago de los. Presupuest
uriciosy 1 Nac  avis e comi
it
- s ssomee o cmpusares
Leorri y Do fnanders do s e or
e waniccones o i <+ o e
oo del Token transacciona y clve persanl el o fica, défct, imvesigacons, nco0s| 1 ursver ovor . - over ovr . 16 |+ e s s o b imer de s o e ceteris |
e R de diner el ntidod e roc, it Lraraver | 10 v 10,502 reverivo L rara v 10.voyo | Sveis |- ey s sensrods o el o e et de e L R
e ersona cada 3 meses
 Guardr s Tken suminitacospor e Bnco
o co e
Plneor, i, superar  contrlr o process| - -
Direccién or * Participacién en las capacitaciones gratuitas| Nimero de Capacitaciones Gratuitas
v |menceros ce i emidad, corinr s procesos el pesconcdimieno e o norms cuerige a [Evores_en s _process Conabes, opaciacnes g Nimero de Capacaciones
Foanc recoude, poges, somrisracion Preupicta, e Tera o Frances TG § DSOS por nCAers 3 e | o | Preveive Leraver | 10, vayer B | 3des |progamas por ks dferntes nes 6o Ol o, ge e Capactaciones et Fnancero spritacaspora Crerch ] Nt
modificaciones del ar fe dichas normes o a Gerencia * 100
 Aplcarproceciminto d Cutas por pagar
* Fallas en la comunicacién entre todas las dreas| Aol rocedimientos de- por pagy
con el drea financiera Hallazgos y sanciones por parte de los entes|  Dillgenciar Formato de Autorizacién del pago }
+ e . o o 1] R 0o et gt s oo Procecimient cuenas Contador, e imero e cuentaspor
Jo_compromiso por parte - de 10|y aidaq de los documentos allegados 3. Posible. 10, Mayor 30. Alta Preventivo. 1. Rara Vez 10 Mayor 10.Baja 3dic-16 |+ Realiar revisiones por parte del equipo| por pagar y Formato. Procedimiento Contable, Tesorero y realizadas mediante el procedimiento /
interventores en 2 revisén de documentos érea financiera * Reprocesos en las actividades de gestion| financiero ‘autorizacion del pago Director Financiero Nimero de Cuentas por pagar * 100
- Desconocimiento de los pr nternos de fa " * Realizar retroalimentacién de los procesos|
entidad vigentes a los funcionarios
- i s s s por o N o s
cambis en lgtacin s y en rormas| incumplminta e s Normas & imesigscones de 0 153 Y| 1 g ver . . e over , . e e conro e o cepsends copstocen ecor e
contables, ables, Tesoreria | disciplinario L Rara Ve 10. Mayor 10.Baf2 Preventivo . Rara Ve 10. Mayor 10.Baf2 s | e aiaion o \eg\s\adén Cbutar Listado de Asister pacitaciones Director Fir Capmmmones Kovadass Gerenca
contabl, presupuesal de et
~ Incumplmient de o pocesimietcs ~ Socalaar o pocedmientos que conforman ]
e s o s s e o conespondientes 3 O e Cortrl proces de cotol iemo Formato stado de ror e Cont o Copoctaciones Reslzodos o
e e e e i e e Q0 s rckrrcs e s s g convl| seee | o | oA Detctvo Spostie |10, Mayer oma | avdess Rasinda 5. Tres ) Capactcines | serde Contd o Copoctaciones st
et emopicenylo redban fovores, regalos o * Socaizasin sel Citigo de ica y of 111318
nero @ cambo de ocular, encubii of . pesutados de s acthidades de reglamentointerno_de trabajo a_todos. 1o
. e e ocvades e ‘auditoria interna no acordes a a realidad. funcionarios de Ia oficina de control interno y 3
e cono e de o anidad con of et Itereses prlcres e o uncora o dearel de acdades elzads por e qiencs megan o8 Gruos e oudors|  Formato stado de rseorde Conts cicones Reslzados
ol Inten oy Jo_ cganackn o de conrol o con el i e disorsonar | depn N improbsbe. avor erada rever . Impro ayor erade dic16  [interas ncia 40- 3116 Tres (3) Capacitacones sesor de Contr No. Capacitaciones Realiza
Contd e ge roer s Tears Gl ranion o de ol o on 1 e e et fo st | 2 o | 10|20 s prenio | 2mpotatie | t0voyor | 2toderde | Stocts [ Kt 0 @) capa e Covoctaiones Prostanaios - 100
e que o fctn Fetates ol e de vt
Socalacin e la dusia cel conrato ce|  Fomato o de R o Copactnciones Resncas
Sustraer 0 modiicer Is informactn de o enided| Uso ndebido de s informacin def Enidad| - Investgacanesy/o sancones por parte de | 3 mprobatle | 10, Mayor | 20, Moderada Preventvo 2 Improbable 10. Mayor 20 Moderada | 31-dic-16  [trabajo que hace referencia a la confidenciaidad|  Asistencia 40- 3tdict6 “Tres (3) Capacitaciones pa s
recoice inerso Chratocane postamaios 100
1o formacon e s enicad et
* Defr ios_parimetros aidos pare o
rediction ce matn orgen - et
* Ambigliedad en la realizacién de los procesos de| prod de mariz origen - destino
cracterzacion de rtas el SITH
o procodmiens pora .
Poncor,orgoir, cconary iderr g Defcienc n o Paneacin de s rutas e Detimento de la coldad e I prestacn 06 4 propaie | 10, Moy on I wee | 10 moyr as | stdess |t o prce Decument de ormor procedimeno| | Dreclr Ténicode Acciones plnteos | Acones
estrategias necesarias para la \mp\emen(mbn de la|* Fa\la de procedimientos claros para la definicion|S.LT.M  servicio de transporte robable 0. Mayor vor e de las rutas del SLTM, procedimiento Planeacion ejecutadas * 100
racn: el Sstema. Comainer & n e s s (5 rver ) e Adentar 1o modelacin de les s con e
Oecnge | Seacuooa s e 10 s oo b e TSRS
Pncacn manda y condioes el s, adends |
s a 1o Gorencioen o mancio e o relocnes - o por pate de TS en o
o et Mo Noros  Orgnres ; Coptactn por parte de TISA en o
Trrepon
«Desrtiaacin de s proyectos adcontades
ol en 1o ariculddn ce s sctviddes . .
e e o _ewe |20, 2 cidodes) o de nico e - oeetv Lot | 10 movr oae | stees eto de Canses de comuniccitn Resisro de Ssets . Dvectr o e Nimro de reuniones proramces
Ckccnes s s Pk y Opcaones | lrate P cot e o s e o+ Defcirc en b presacin del s 3| 3Pl | 10.Muer | 3002 v v o s i s Panescon Nimers o resnanes om0
| Eti Er * Socialzar conforman el Direccion Tecnica de No. Capacitaciones Realizadas /
Desconcinirt dl Cikgo de bl ce s Enidad seeve | o | oA oetatvo Spostie |10 Meyer WAt | 5ct6 |pocesode Operacones hastencis % stdcs e 9 apctacines | O tlo oactoces Resins)
por parte de * Incumplimiento de los procedimientos 1113.0F3 eraciones. 10- Copacitaciones Programadas
Operacons pdan o rechan (0S| ccepondentes 3 o Ofcn c Opracnes * Swsimatn o chio de Ea y
) regamenta memo ce oo o tados o
brir * Investigaciones y/o sanciones por parte de los furconacs de aﬁ:ma de Speaciones .o Formato Listado de N
con el fn 2 entes de control 2 Improbable | 10 Mayor | 20. Moderada, Preventivo 2. Improbable 10. Mayor . toderada | 31dicts [aenes negror de audiorias|  Asstencia 90- “Tres (3) Capacitaciones P.E Recurso Humano y N e el o’
ocultar o tergiversar 1a informacidn y evdencias | ese dependencia " e Fisico Capacitacones Programadas * 100
» Vacerseqimiento 1 opracn e Sitema |1 0 O
Ovescones | e o
Socalacon de la_dausia cel conrato Formato stado de - \ "
susnero Ensond peceios | o imppae | 0oy | mvodan | prewnvo | 2imoe | 0Mavw | 20 M | Socds |vovo g e erencas b midencaidod]  rasenc 90 sracis e 5 apoctaciones | PERerotumanoy |t Copactocnes Resiaton)
recoplada en ! © de un tercero de la informacion de Ia entidad 1113.1F3
peoRo J0sE saazaR

GARe
Diractor éenica  Pranancin




