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1. INTRODUCCION

De conformidad con lo ordenado dentro del marco legal, El derecho de autor es una propiedad
especial, cuya proteccion se encuentra consagrada en el Articulo 61 de la Constitucién Nacional y
desarrollada por las Leyes 23 de 1982 y 44 de 1993 y la Decisién Andina 351 de 1993 de la
Comunidad Andina de Naciones.

Especificamente las directivas presidenciales No. 01 de 1999 y No. 02 de 2002, establecen las

directrices con respecto al uso de software, evaluacion y la verificacién, que debe realizar la Oficina
de Control Interno, referidas a continuacion.

2. OBJETIVO
Verificar el grado de cumplimiento institucional de las normas aplicables a la proteccion del derecho

de autor con relaciébn en la adquisicion de programas de computador (software) que estén
debidamente licenciados.

3. ALCANCE
El alcance de la informacion con corte a 31 de diciembre de 2024, correspondiente al nimero de

equipos de computo de propiedad de METROLINEA S.A, conforme con el procedimiento determinado
en la Circular 17 de 2011.

4. NORMATIVIDAD VIGENTE

El derecho de autor es una propiedad especial, consagrada en la Carta Magna en su Articulo 61 y
desarrolladas por las Leyes 23 de 1982 y 44 de 1993.

Directiva Presidencial No 02 (12 de febrero de 2002).

Circular No. 04 (22 de diciembre de 2006) Concejo Asesor del Gobierno Nacional en Materia de
Control Interno de las Entidades del Orden Nacional y Territorial.

Circular No. 012 (2 de febrero de 2007) Unidad Administrativa Especial, Direccién Nacional de
Derechos de Autor.

Circular 17 de 2011 DNDA.
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5. DOCUMENTACION ANALIZADA

De conformidad con lo ordenado dentro del marco legal, El derecho de autor es una propiedad
especial, cuya proteccion se encuentra consagrada en el Articulo 61 de la Constitucién Nacional y
desarrollada por las Leyes 23 de 1982 y 44 de 1993 y la Decisién Andina 351 de 1993 de la
Comunidad Andina de Naciones.

Especificamente las directivas presidenciales No. 01 de 1999 y No. 02 de 2002, establecen las
directrices con respecto al uso de software, evaluacién y la verificacion, que debe realizar la Oficina
de Control Interno, referidas a continuacion.

v' Directiva Presidencial N.° 01 (25 de febrero de 1999)

Respeto al derecho de autor y los derechos conexos

(...)

La legislacién nacional protege a los autores nacionales y extranjeros, y titulares de
derecho de autor en general, en relacién con sus obras literarias, artisticas, cientificas y
programas de computador, asi como a los artistas intérpretes o ejecutantes, productores
de fonogramas, y organismos de radiodifusion en relaciébn con sus interpretaciones o
ejecuciones artisticas, fonogramas y emisiones de radio y television; y

(...)

En este sentido instruyo a las dependencias mencionadas en los siguientes aspectos:

1.

Todos los servidores publicos deberan adoptar un comportamiento respetuoso del derecho
de autor, bien como usuarios, creadores, 0 como personas que encargaran la elaboracion
de las obras.

Las universidades y colegios publicos deberan realizar un esfuerzo especial en procura de
obtener de docentes y estudiantes una actitud de respeto hacia el derecho de autor y los
derechos conexos.

Los ministros, Directores de Departamentos Administrativos, director de la Policia
Nacional, directores de entidades descentralizadas y rectores de universidades y colegios
deben ordenar el disefio y desarrollo de campafias que propendan por la creacion de una
cultura de respeto al derecho de autor y a los derechos conexos en cada uno de sus
organismos o entidades.

Los organismos y entidades no deberan utilizar o adquirir obras literarias, artisticas,
cientificas, programas de computador, fonogramas y sefiales de television captadas
violatorias o que se presuma violen el derecho de autor o los derechos conexos.

(...)

Todas las entidades deberan establecer procedimientos para asegurar, determinar y
mantener dentro de sus respectivas entidades bienes que cumplan con los derechos de
autor.
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v Directiva Presidencial N° 02 (12 de febrero 2002)

Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion de

programas de ordenador (software) (...)

1. Instruir a las personas encargadas en cada entidad de la adquisicion de software para que
los programas de computador que se adquieran estén respaldados por los documentos de
licenciamiento o transferencia de propiedad respectivos.

2. Las oficinas de Control Interno, auditores u organismos de control de las respectivas
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas,
inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el numeral anterior
y estableceran procedimientos para tal efecto.

3. En el evento de que la entidad vaya a detentar la titularidad del derecho de autor sobre
tales programas en razén de que los derechos patrimoniales le vayan a ser transferidos
ya sea a través de contratos de cesion o transferencia o porque estos seran desarrollados
por servidores publicos a ellas vinculados, en cumplimiento de las funciones de sus
cargos, la titularidad de esos derechos debera constar en el respectivo contrato o manual
de funciones.

4. Las entidades a las cuales se dirige esta Directiva coordinaran con la Unidad
Administrativa Especial — Direccion Nacional de Derecho Autor, adscrita al Ministerio del
Interior, la realizacion de programas periédicos de capacitacion para sus funcionarios
sobre el de derecho de autor y los derechos conexos en materia de programas de
computador. En todo caso, la Direccion Nacional de Derecho Autor deber& proporcionar la
informacion necesaria y resolver las dudas que puedan surgir sobre estos temas. (El
subrayado es propio).

6. DESARROLLO DEL SEGUIMIENTO

Para la elaboracion del informe de seguimiento y verificacion de uso de software se realizo la
recopilacién de informacion, corroborando la legalidad del software utilizados por Metrolinea S.A.

METROLINEA S.A, a través del sitio web http://derechodeautor.gov.c0:8080/informe-software
envid por medio del aplicativo el presente informe sobre legalidad del software con corte a diciembre
31 de 2024, el dia 07 de marzo de 2025.

La oficina de Control Interno el dia 03 de marzo de 2025, solicita a la Direccion Administrativa;
proceso de apoyo a las Tecnologias de la Informacion la siguiente informacion:
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Bucaramanga, 03 de marzo de 2025

Doctor:

LUTS ALBERTO GRECO NAVARRO
Director Administrativo

Metrolinea 5.4

ES.D

ASUNTO: INFORME SOFTWARE LEGAL

La Direccion Nacional de Derecho de Autor, entidad administrativa espedial adscrita al Ministerio
del Interior, en cumplimiento de la Directiva Presidencial N® 002 DE 2002, ke recuerda a los
Representantes Legales y Jefes de Control Intemo de las entidades del orden nacional y
ternritorial, su deber de remitir la informacion reladonada con la verificacion, recomendaciones y
resultados sobre el cumplimiento de las normas en materia de Deredcho de Autor relacionada con
el software que utilizan en las respectivas entidades publicas, conforme con el procedimiento
determinado en la Gircular 17 de 2011.

Dicho informe se deberd reportar con corte al 31 de diciembre de 2024 y =er diligenciado por los
jefes de Control Intermo a2 mas tardar el 15 de marzo de 2024, a través del aplicativo que se
encuentra habilitado en el sitio web www.derechodeautor.gov.co o hadendo dic en &l siguiente
vinculo: http:/fwww.derechodeautor.qgov.co:8080/web/guest/1721

Como pardmetros para el reporte de la informacidn sobre la utilizacidn del software el cual, a
partir del 2011, se hace a traves de un aplicativo, se requiere su colaboracion con la siguiente
informacion:

* {Con cuantos equipos cuenta la entidad?

s (Fl software instalado en estos equipos se encuentran debidamente licendado?

+ ¢(De forma Concreta, por favor describa qué mecanismos de control que se han
implementado para evitar que los usuarios instalen programas o aplicatives que no
cuenten con la licendia respectiva?

+ ¢ De forma Concreta, describa por favor cudl es &l destino final que se le da al software
dado de baja en la entidad?

Esta informacion una vez recdbida sera verificada v =2 hara las recomendadones si es el caso,
sobre el cumplimiento de las normas en matenia de derechos de autor sobre el software.

Agraderco que la informacidn solicitada sea allegada al comeo institucional de la Ofidna de
Control Interno a mas tardar &l 07 de marzo de 2024, para ser reportada ante la Plataforma de
la Direccion Macional de Derechos de Autor.

Atentaments,

Metrolinsa S.A
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Informacion reportada por el Director Administrativo y Financiero.

¢,Con cuantos equipos cuenta la entidad?

Respuesta: La entidad cuenta con 45 equipos de computo tipo escritorio y portatiles, 1 servidor
y 1 servidor de almacenamiento en red tipo Rackeable.

¢ El software instalado en estos equipos se encuentra debidamente licenciado?

Respuesta: El software con que cuenta cada equipo de cdmputo y servidor estan debidamente
licenciados, ya sea licencias VLMs, contratos de suscripcidén y/o renovacién de estas licencias.
El sistema de almacenamiento de la Sysnology tipo Linux (DSM) al momento de su compra
queda licencia vitalicia y su servicio de virtualizacién (1) esta incluida en este licenciamiento.

¢De forma Concreta, por favor describa qué mecanismos de control que se han implementado
para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Respuesta: Se tiene implementado como mecanismo de control, un directorio activo que
permite centralizar y controlar los permisos de perfiles de los usuarios de la entidad, estos
perfiles se crean con un usuario estandar y al momento de ejecutar niveles de administrador
para instalaciones de cualquier software, este pediria el usuario administrador y no los dejara
realizar instalaciones y como segundo control el software antivirus monitorea instalaciones o
ejecuciones no deseadas y/o sospechosas, el control de inventario y revisiones periddicas

¢De forma Concreta, describa por favor cual es el destino final que se le da al software dado
de baja en la entidad?

Respuesta: El destino final que se le da al software adquirido en des uso es su respectiva
desinstalacién y si este estaba en un medio magnético de almacenamiento queda bajo
custodia del area de gestion TIC.
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Bucaramanga, 05 de marzo de 2025

Doctora:

Lizeth Paola Meneses Zambrano
Jefe de control Interno

Metrolinea S.A

E.S.D

ASUNTO: INFORME SOFTWARE LEGAL

La Direccion Nacional de Derecho de Autor, entidad administrativa especial adscrita al Ministerio
del Interior, en cumplimiento de la Directiva Presidencial N® 002 DE 2002, le recuerda a los
Representantes Legales y Jefes de Control Interno de las entidades del orden nacional y territorial,
su deber de remitir la informacion relacionada con la verificacion, recomendaciones y resultados
sobre el cumplimiento de las normas en materia de Derecho de Autor relacionada con el software
que utilizan en las respectivas entidades publicas, conforme con el procedimiento determinado en
la Circular 17 de 2011.

Dicho informe se debera reportar con corte al 31 de diciembre de 2024 y ser diligenciado por los
jefes de Control Interno a mas tardar el 15 de marzo de 2024, a través del aplicativo que se
encuentra habilitado en el sitio web www.derechodeautor.gov.co o haciendo clic en el siguiente
vinculo: http://www.derechodeautor.gov.co:8080/web/quest/1721

Como parametros para el reporte de la informacion sobre la utilizacion del software el cual, a
partir del 2011, se hace a través de un aplicativo, se requiere su colaboracion con la siguiente
informacion:

= éCon cuantos equipos cuenta la entidad?

La entidad cuenta con 45 equipos de computo tipo escritorio y portatiles, 1 servidor y 1 servidor
de almacenamiento en red tipo Rackeable.

* (Hl software instalado en estos equipos se encuentran debidamente licenciado?

El software con que cuenta cada equipo de computo y servidor estan debidamente licenciados,
va sea licencias VLMs, contratos de suscripcion y/o renovacion de estas licencias. El sistema de
almacenamiento de la Sysnology tipo Linux (DSM) al momento de su compra queda licencia
vitalicia y su servicio de virtualizacion (1) esta incluida en este licenciamiento.

Autopista Floridablanca N° 86-30, Estacion Provenza Occidental, Barrio Diamante II
Teléfono: 607-6929824 Bucaramanga.
www.metrolinea.gov.co



nmetrolineo 110-20.01.1.F0

nos rmueve

Nit.830.507.387-3

» ¢De forma Concreta, por favor describa qué mecanismos de control que se han
implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Se tiene implementado como mecanismo de control, un directorio activo que permite centralizar
y controlar los permisos de perfiles de los usuarios de la entidad, estos perfiles se crean con un
usuario estandar y al momento de ejecutar niveles de administrador para instalaciones de
cualquier software, este pediria el usuario administrador y no los dejara realizar instalaciones y
como segundo control el software antivirus monitorea instalaciones o ejecuciones no deseadas
y/o sospechosas, el control de inventario y revisiones periodicas

» ¢De forma Concreta, describa por favor cual es el destino final que se le da al software
dado de baja en la entidad?

El destino final que se le da al software adquirido en des uso es su respectiva desinstalacion vy si
este estaba en un medio magneético de almacenamiento queda bajo custodia del area de gestion
TIC.

Atentamente,

<Deceo Danel £

LUIS ERTO GRECO NAVARRO DANIEL RAMIREZ ROMAN
Director administrativo CPS Gestion TIC

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Le informamos que luego de verificar en nuestros archivos, se encontrd que efectivamente el 07-03-
2025 usted remitié ante la Direccion Nacional de Derecho de Autor, con éxito el informe de software
legal, con los siguientes datos:
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Direccidn Nacional
e e Aurtar

Minictaria del Interiar

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respatado(a) Usuarioda):
LIZETH PAOLA MENESES ZAMBRANO

EMPRESA DE TRANSPORTE METROLINEA 5.A

Bucaramanga (Santander)

Le informamos que luego de verificar en nuestros archivos, se encontrd que efectivamente el
07-03-2025 usted remitié ante la Direccidn Nacional de Derecho de Autor, con éxito el informe de

software legal, con los siguientes datos:

licenciado?

COrden Tarritorial

Sector Trénsito y Transporte

Departameanto Santander

Municipio Bucaramaniga

Entidad EMPRESA DE TRANSPORTE METROLINEA S.A
Mit A30507387-3

MNombre funcionario LIZETH PAOLA MENESES ZAMBRANO
Dependencia CONTROL INTERMO

Cargo Jeje Oficina de Control Interno

1.Con cuantos equipos cuenta la entidad 47

2_ El software se encuentra dehidaments 5i

3. i0ué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicatives que no cuenten
con la licencia respectiva?

Se tene implementado como mecanismo de control, un directorio
actvo que permite centralizar y controlar los permisos de perfiles
de los usuarios de la entidad, estos perfiles s crean con un
usuario esténdar v al momento de ejecutar niveles de
administrador para instalaciones de cualquier software, este
pediria el usuario administrador ¥ no los dejara realizar
instalaciones y como sequndo control &l software antivirs
monitores instalaciones o ejecuciones no deseadas yo
zospechosas, el control de inventario y revisiones periodicas

4. éCudl es al destino final que s e da al software
dado de baja en su entidad?

El desting final que se le da al software adquirido en des uso &3 su
respectiva desinstalacion v si este estaba en un medio magnético
de almacenamiento queda bajo custodia del érea de gestion TIC.

Ingresa el Link de la publicacion en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre da 2006 del Consajo
Asesor del Gobierno Nacional en materia de
Control Interno

htips:fwrarw. matrolinea. gov.cofv 3.0/ley-de-transparencia/ano-2025
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7. CONCLUSIONES

El dia 07 de marzo de la presente anualidad se confirma la presentacion del informe software legal
vigencia 2024, cargado ante la plataforma de la Direccién Nacional de Derecho de Autor, con éxito el
informe de software legal.

8. RECOMENDACIONES

v Socializar el marco legal sobre los derechos de autor a los funcionarios de la Entidad.

v' Continuar administrando el software de la manera como lo ha venido adelantando
METROLINEA S.A, el cual ha garantizado el respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software), respaldados por
los documentos de licenciamiento o transferencia de propiedad respectivos.

IZETH PAOLA MENESES ZA
Jefe Oficina de Control Ihterno.

Elabord: Lizeth Meneses Z / Jefe de Control Interno
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